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研習內容綱要
• 關於資安這件事

• 資安管理

• 資安管理業務

• 專題分享：嘉義縣教育網路資安監控(SOC)服務

• 問題與討論



講到資安這件事……..



資安是什麼？如何管理？

病毒？
駭客？

木馬？

入侵？

網攻？

防毒軟體？

防火牆？

限制上網？



資安＝資通安全
• 資訊：資訊是具有價值的資產，可能是書寫或列印於紙上丶儲存在電子儲存媒體上丶以郵

寄或電子儲存傳輸丶顯示於影片上或在對話中說出，需要受到適當的保護。

• 資安：保障資訊資產免於「不可承受的風險」，包括

• 機密性(Confidentiality)

確保只有經授權的人保只有經授權的人，方能存取資訊資產。

• 完整性(Integrity)

確保資訊資產的內容及處理方法都是正確而且完整的。

• 可用性(Availability)

確保經授權的使用者在需要時能夠存取資訊資產。



校園資安

•在有限的人力丶經費成本負擔下，將可能造成學

校資訊相關硬體丶軟體丶資料損失的風險降至可

接受的程度，以保護師生避免遭受損害。

風險控制



問題

• 學校因為缺少經費購買功能完善的防火牆設備，以致於不斷發生

資安事件。

• 學校因為推動數位學習，各種可上網的載具設備不斷增加且管理

不易，以致於資安事件隨之大幅成長。

• 都會縣市學校及國立高中丶大學因為人力及經費較為充裕，資安

設備也較先進，因此資安防護比偏鄉縣市學校做得更好。

從實際的經驗中我們發現．．．



風險控制造成的風險

• 過度的防護措施以致使用不便—後門大開

• 複雜的資安設備但是無人監管—漏洞百出

• 嚴格的管理要求造成無法應變—業務停頓

• 繁雜的控管程序拖累工作進度—效率低落

防火牆≠滅火器



當『加法』
無法解決問題

試試『減法』吧



我們的『減法』策略

• 集中管理

• 有效識別

• 開放原則

• 柔性防護

• 事件追蹤

• 動態清零

100%治療重於100%預防



資安管理

• 依據：資通安全管理法及其子法

• 主管機關：

行政院（數位發展部／資通安全署）

• 適用範圍：

公務機關(公立學校屬之)丶特定非公務機關(如電信業者)



資安法規定要項

• 第7條：劃分資安責任等級（Ａ~E五級，由行政院核定）

• 第10條：訂定丶修正及實施資通安全維護計畫（公立學校均需要）

• 第11條：設資安長並由副首長兼任（未設副校長者由教務／導主任兼任）

• 第12條：每年提報資通安全維護計畫實施情形

• 第13條：辦理資通安全維護計畫實施情形稽核

• 第14條：資通安全事件通報及應變處理



資通安全責任等級分級辦法
• 第 6 條

➢ 各機關維運自行或委外設置、開發之資通系統者，其資通安全責任等級為 C 級。

➢ 前項所定自行或委外設置之資通系統，指具權限區分及管理功能之資通系統。

• 第 7 條

➢ 各機關自行辦理資通業務，未維運自行或委外設置、開發之資通系統者，其資通安全責

任等級為 D 級。

*學校是否維運資通系統為劃分C丶D等級分級之要件



資安責任等級『C』級之應辦事項



資安責任等級『D』級之應辦事項

*教育部自113年起將各校網管人員接受資安教育訓練情形納入一般性補助考核項目
*各校使用者應接受三小時以上資安通識教育訓練~~自行辦理



資通安全維護計畫

✓Plan：擬訂/修訂(#10)

✓Do：提報實施情形(#12)

？Check：接受上級(外部)稽核(#13-1)

？Act：提出缺失改善報告(#13-2)

＊請依縣府(綜合規劃處資訊管理科)函文規定辦理



資安通報與應變

• 教育機構資安通報平台：https://info.cert.tanet.edu.tw

• 分為：『告知通報』(聯絡人會收到告知簡訊&Email)及

『自行通報』(自行發現)二類(另有『資安預警』事件)

• 每年執行『告知通報演練』

• 第一丶第二聯絡人負責接收告知簡訊

• 第五聯絡人負責至平台填寫通報單 依縣網中心
通知處理

https://info.cert.tanet.edu.tw/


資安事件實務處理

• 技術面：配合縣網中心處理

• 威脅緩解

• 來源追蹤(事不過三原則)

• 問題排除

• 檢視改善

• 行政面：依相關法規

行政通報

校安通報

刑／民訴案件處理

檢／調查案件回應

…………



其他



沒有絕對的安全，只有尚可接受的風險


